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ＪＡバンクを装った不審な電子メールにかかる注意喚起について 

 
標記の件について、複数県域において、ＪＡバンクを装った不審な電子メール（フィッシングメール）が

不特定多数に送付され、ＪＡネットバンクを装ったサイトに誘導される事案が発生しております。このよう

なメールを受信した場合、リンクへのアクセスはしないようお願いいたします。 

当該メールとＪＡバンク（ＪＡ・信連・農林中金）は何ら関係ございませんので、不審なメールにはご注

意いただきますようお願いいたします。 

記 

１．要  旨 

  複数県域において、不特定多数へＪＡバンクを装った不審な電子メールが送付される事案を確認した

ことから、万一の被害防止に向け、注意喚起を実施するものです。 

  当該メールは、異常なログインによりＪＡネットバンクが一時利用停止されていると偽り、利用停止の

解除のためにフィッシングサイトへと誘導する内容で、ログイン ID・パスワード等を不正に取得する手

口となっております。 

２．具体的内容 

  ・実際に受信したメール内容（イメージ） 

件名：【農業協同組合】振込（出金）、ＡＴＭのご利用（出金）利用停止のお知らせ 

  農業協同組合をご利用いただき、誠にありがとうございます。 

--------------------------------------------------------------------------------- 

本メールはお客さまの生体情報を利用登録することをご利用され、ログイン異常によって、振込（出金）、Ａ

ＴＭのご利用（出金）が一時利用停止されました。 

提携企業サービス商品のご案内を配信登録されているお客様にお送りしています。 

※※農業協同組合 ログイン異常確認済環境のご案内です。 

※リンクをクリックすると農業協同組合のサイトに遷移します。 

--------------------------------------------------------------------------------- 

お客様の農業協同組合はセキュリティ強化手続きが完成していません。 

安全のためサービスを振込（出金）、ＡＴＭのご利用（出金）が一時利用停止しました。 

ご不便をおかけすることとなりますが、ご理解賜りますようお願い申しあげます。 

以下の通りでございます。振込（出金）、ＡＴＭのご利用（出金）が一時利用停止の制約が解除手続きして 

ください。 

▼解除手続（リンク） 

--------------------------------------------------------------------------------- 

※本メールの送信アドレスは送信専用となっております○○ダイレクトヘルプデスク 

返信メールでのお問い合わせは承りかねますので、あらかじめご了承願います 
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アクセス（クリック）しないでください 


